Zatagcznik do Zarzadzenia nr 6/2023/2024
Dyrektora Niepublicznej Szkoty Podstawowej nr 7
im. Marii Sktodowskiej-Curie w Stupsku

z 8 kwietnia 2024 .

Zasady bezpiecznego korzystania z Internetu i mediow elektronicznych
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Przepisy ogolne.

Celem przepisOw jest zapewnienie bezpiecznego i odpowiedzialnego korzystania z Internetu,
ochrona ich prywatnos$ci oraz rozwijanie $wiadomosci cyfrowej uczniow Niepublicznej Szkoty
Podstawowej im. Marii Sktodowskiej-Curie w Stupsku.

Przepisy dotycza wszystkich form korzystania z Internetu w Szkole.

. Potencjalne zagrozenia.

Do potencjalnych zagrozen ptynacych z uzytkowania sieci nalezy zaliczyc¢:
dostep do tresci niezgodnych z celami wychowania 1 edukacji (m.in. narkotyki, przemoc,
pornografia, hazard);
dziatalno$¢ innych uzytkownikow zagrazajaca dobru uczniow;
oprogramowanie umozliwiajace $ledzenie 1 pozyskanie danych osobowych uzytkownikow
szkolnej sieci.

. Zasady korzystania z urzadzen elektronicznych z dostgpem do Internetu.

Infrastruktura sieciowa Szkoly umozliwia dostep do Internetu, zaréwno personelowi, jak
i uczniom w czasie zajec.
Rozwigzania organizacyjne na poziomie Szkoty bazuja na aktualnych standardach
bezpieczenstwa.
Komputery uczniowskie z dostgpem do Internetu na terenie Szkoty korzystajg z zabezpieczen
OSE (Ogolnopolska Sie¢ Edukacyjna) oraz programu antywirusowego z ustuga filtrowania
szkodliwych tresci.
Za Dbezpieczenstwo sieci w Szkole odpowiada Administrator systemow 1 sprzetu
komputerowego.
Do obowigzkéw pracownika, o ktorym mowa w ust. 4 naleza:
zabezpieczenie sieci internetowej przed niebezpiecznymi tresciami;
monitorowanie ruchu sieciowego;
zglaszanie nieetycznych incydentéw do Dyrektora Szkoty i CERT.
Na terenie Szkoty dostgp ucznia do Internetu mozliwy jest pod nadzorem nauczyciela
na zajeciach lekcyjnych z dostgpem do komputera.
Korzystanie z multimediow, Internetu i programow uzytkowych podczas zaje¢ lekcyjnych
stuzy wylacznie celom informacyjnym i edukacyjnym.
Uczen obstuguje sprzet komputerowy zgodnie z zaleceniami nauczyciela, z obowigzujacym
regulaminem pracowni komputerowe;.
Uzytkownikowi komputera zabrania sig¢:
instalowania oprogramowania oraz dokonywania zmian w konfiguracji oprogramowania
zainstalowanego w systemie;
usuwania cudzych plikow, odinstalowania programow, dekompletowania sprzetu;
dotykania kabli, montazu i demontazu elementow komputera i innych urzadzen znajdujacych
si¢ w pracowni komputerowe;.

§ 4. Zasady korzystania z telefonow komérkowych oraz innych urzadzen elektronicznych
1.

Zgodnie z zapisami Statutu Szkoly, a jej terenie obowigzuje uczniow zakaz korzystania
z telefonow komorkowych oraz z innych urzadzen elektronicznych.
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Przez pojecie ,telefon komérkowy” rozumie si¢ takze smartfon, urzadzenie typu smartwatch,
itp.

Przez pojgcie ,,inne urzadzenia elektroniczne” rozumie si¢ takze tablet, odtwarzacz muzyki,
dyktafon, kamere, aparat cyfrowy, stuchawki, itp.

Uczniowie przynosza do Szkoty telefony komdrkowe oraz inny sprzg¢t elektroniczny na wlasng
odpowiedzialnos¢ 1 za zgoda rodzicow.

Szkota nie ponosi odpowiedzialno$ci za zaginigcie lub zniszczenie, czy kradziez sprzgtu
Przynoszonego przez uczniow.

Uczniowie nie mogg korzysta¢ bez zgody nauczyciela z telefonu komoérkowego oraz innych
urzadzen elektronicznych z dostepem do Internetu podczas zaje¢ edukacyjnych, opiekunczych,
treningdéw, uroczystosci, a takze zaje¢ pozalekcyjnych organizowanych na terenie Szkoty.
Telefony 1 inne urzadzenia elektroniczne (np. tablety, laptopy, itp) mozna wykorzystywac
podczas zaje¢ lekcyjnych w celach dydaktycznych pod opieka oraz za zgoda i w formie
okreslonej przez prowadzacego zajecia.

Na terenie Szkoty zakazuje si¢ uczniom filmowania, fotografowania oraz utrwalania dzwigku
na jakichkolwiek nosnikach cyfrowych.

W szczegbdlnych przypadkach nagrywanie zaj¢¢ edukacyjnych oraz utrwalanie ich
w jakikolwiek sposob mozliwe jest wytacznie po uzyskaniu zgody Dyrektora Szkoty lub
nauczyciela prowadzacego zajecia edukacyjne.

Nagrywanie dzwigku i obrazu za pomocg telefonu lub innych urzadzen jest mozliwe jedynie
za wyrazng zgoda osoby nagrywanej lub fotografowanej. Niedopuszczalne jest nagrywanie lub
fotografowanie sytuacji niezgodnych z powszechnie przyjetymi normami etycznymi
1 spotecznymi oraz przesytanie tresci obrazajacych inne osoby.

Zasady ochrony ucznidow przed tresciami szkodliwymi 1 zagrozeniami z sieci.

Pod pojeciem ,,tresci szkodliwe 1 zagrozenia z sieci” rozumiane s3:
tresci szkodliwe, niedozwolone, nielegalne i1 niebezpieczne dla zdrowia (pornografia, tresci
obrazujace przemoc, promujace dziatania szkodliwe dla zdrowia i1 zycia, popularyzujace
ideologi¢ faszystowska i dziatalno$¢ niezgodng z prawem, nawotujace do samookaleczen lub
samobdjstw, korzystania z narkotykows;
treSci stwarzajace niebezpieczenstwo werbunku uczniéw do organizacji nielegalnych lub
terrorystycznych;
rézne formy cyberprzemocy, np. ng¢kanie, straszenie, szantazowanie z uzyciem sieci,
publikowanie lub rozsylanie o$mieszajacych, kompromitujacych informacji, zdje¢, filmow
z uzyciem sieci oraz podszywanie si¢ w sieci pod kogo$ wbrew jego woli.

Podstawowe dziatania zabezpieczajagce ucznidow przed dostepem do tresci szkodliwych

1 zagrozen z sieci:
monitorowanie dzialania sieci;
edukacja medialna — dostarczanie uczniom wiedzy i umiej¢tnosci dotyczacych postugiwania
si¢ technologig komunikacyjng, prowadzenie dziatan profilaktycznych propagujacych zasady
bezpiecznego korzystania z sieci oraz u§wiadamiajacych zagrozenia plynace z uzytkowania
roznych technologii komunikacyjnych;
prowadzenie systematycznych dziatah wychowawczych (integracja zespotu klasowego,
budowanie dobrych relacji pomi¢dzy uczniami, wprowadzanie norm grupowych; uczenie
ucznidw odrdzniania dobra od zta);
wlaczenie rodzicow ucznidow w dziatania Szkoty na rzecz zapobiegania cyberprzemocy —
poinformowanie ich o polityce szkoly w zakresie reagowania na cyberprzemoc; edukacja
na temat cyberprzemocy i zagrozen z sieci: warsztaty, szkolenia dla rodzicow, udostgpnianie
materiatdéw 1 publikacji, w tym polecanie i wskazywanie sposobow instalowania ochrony
rodzicielskiej;
podejmowanie interwencji w kazdym przypadku ujawnienia lub podejrzenia cyberprzemocy
lub ujawnienie niebezpiecznych tresci, ktora obejmuje:



a) ustalenie okolicznosci zdarzenia,

b) zabezpieczenie dowodow,

¢) poinformowanie o sytuacji opiekundéw uczniéw bedacych uczestnikami zdarzenia,

d) objecie pomocg poszkodowanego ucznia,

e) podjecie dziatan wobec agresoréw, w tym zastosowanie srodkéw dyscyplinujacych zgodnie
ze Statutem Szkoty i rodzajem przewinienia;

f) powiadomienie policji, gdy sprawa jest powazna, zostato ztamane prawo lub sprawca nie
jest uczniem Szkoty 1 jego tozsamo$¢ nie jest nikomu znana;

g) jesli mimo zastosowanych dziatan, niepozadane zachowania nadal maja miejsce,
przekazanie informacji do sagdu rodzinnego z podejrzeniem demoralizacji matoletniego.

Niniejsze Zasady bezpiecznego korzystania z Internetu i mediow elektronicznych wchodza
w zycie 15 kwietnia 2024 r.



